0 Checklist de continuidad y seguridad

10 puntos para saber si su empresa esta protegida ante una falla o un

TWR ciberataque

Marque cada punto que hoy se cumple en su empresa. Sea honesto: esta lista es solo para usted.
Si No

Respaldo de la informacion
1 La informacion importante se copia automaticamente, hay una copia fuera de la oficina, y alguien D D
ha probado recuperarla en los Ultimos 3 meses.
Proteccion en cada equipo
2 Todas las computadoras tienen un antivirus empresarial activo y actualizado, administrado de D D
forma central.
Actualizaciones al dia
3 Windows, navegadores y programas reciben las actualizaciones de seguridad, sin que dependa D D
de que cada persona se acuerde.
Contrasefias y doble factor
El correo y los sistemas criticos usan contrasefias Unicas y verificacion en dos pasos.
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Accesos bajo control

5 Cada persona tiene su propio usuario, y cuando alguien deja la empresa se le retiran los accesos
el mismo dia.
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Red protegida
6 El router o firewall tiene la clave de fabrica cambiada, y la red Wi-Fi de visitas esta separada de la
red de trabajo.
Plan si se cae el internet
Si el internet principal falla, saben qué hacer y cuanto tiempo pueden seguir trabajando.

Inventario de equipos y licencias
Hay una lista actualizada de equipos, programas y licencias, con sus fechas de vencimiento.

Equipo preparado contra fraudes

9 El personal sabe reconocer correos y mensajes fraudulentos (phishing) y a quién avisar si algo se
Ve raro.
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Un responsable y un procedimiento

10  Existe una persona o proveedor responsable de la tecnologia, un nimero al que llamar y pasos D D
escritos ante un incidente.

Para cooperativas y aseguradoras: ademas de estos puntos, conviene tener documentados los respaldos, los accesos y
los incidentes, porque son de lo primero que se revisa en una auditoria.

¢Como le fue?

10 de 10: muy bien, mantenga la revisién cada trimestre.
7 a 9: buena base, con riesgos puntuales que conviene cerrar pronto.
6 0 menos: una falla o un ataque podria detener su operacion. Vale la pena revisarlo con un especialista.

Revisémoslo juntos, sin costo

Agende un diagnéstico gratuito de 20 minutos en telcoware.net, escribanos por WhatsApp al +593 99
970 4213 o al correo info@telcoware.net.
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